POLITICA DE TRATAMIENTO DE DATOS PERSONALES
COOPERATIVA MULTIACTIVA LOS ALAMOS

FAMILIA'Y COMUNIDAD UNIDOS EN LA SOLIDARIDAD

Fiel a su vision de ser una entidad solida y modelo cooperativo dentro del sector
solidario, LA COOPERATIVA MULTIACTIVA LOS ALAMOS, (en adelante
COALAMOS), presenta su politica de tratamiento de datos personales. Dicho
tratamiento es aplicado a la informacion personal de todas las bases de datos que
recolecta, organiza y usa COALAMOS y el COLEGIO COOPERATIVO DE LOS
ALAMOS en desarrollo de sus actividades.

Mediante este documento COALAMOS da a conocer la manera en que administra
y trata las bases de datos personales, de acuerdo con lo ordenado por la ley 1581
de 2012 y sus decretos reglamentarios, de la siguiente manera:

1. ALCANCE Y AMBITO DE APLICACION.

En cumplimiento a la norma superior, La Constitucion Politica en su articulo 15, la
ley 1581 de 2012 y el decreto 1377 de 2013, COALAMOS procede a establecer
una politica para el manejo, proteccion y cualquier tratamiento a que sean
sometidas todas las bases de datos de la Cooperativa, incluyendo mecanismos de
proteccion, administracion y solucion de peticiones o reclamos de los titulares de
estos, procurando transparencia y celeridad en la resolucion de los mismos con
observancia de las normas juridicas aplicables.

2. RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de la presente politica
es COALAMOS cuyos datos de contacto son los siguientes:

e DIRECCION: CALLE 66 A No. 97 A-15
e TELEFONO: (1) 276 0025
e CORREO ELECTRONICO: protecciondedatos@coalamos.com
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OFICIAL DE PROTECCION DE DATOS

El representante legal serd la persona encargada de la atencion de las peticiones,
consulta, reclamos y demas solicitudes por parte de los titulares de los datos para
el ejercicio de sus derechos:

e TELEFONO: (1) 276 0025
e CORREO ELECTRONICO: protecciondedatos@coalamos.com
e PAGINA WEB: www.coalamos.com a través del botén; Habeas Data

3. DEFINICIONES.

e Habeas data: Derecho que tiene toda persona de conocer, actualizar y
rectificar la informacién que se haya recogido sobre ella en archivos y
bancos de datos de naturaleza publica o privada.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

e Base de datos: Conjunto organizado de Datos Personales que sea objeto
de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

e Aviso de privacidad: Es el documento fisico, electronico o en cualquier
otro formato conocido o por conocer, que es puesto a disposicion del Titular
para el tratamiento de sus Datos Personales.

e Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento

e Causahabiente: Persona que por sucesion o transmision adquiere los
derechos de otra persona.

e Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

e Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma 0 en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

Politica de Tratamiento de Datos Personales Coalamos Pdgina 2



mailto:protecciondedatos@coalamos.com
http://www.coalamos.com/

4. PRINCIPIOS.

Para el debido tratamiento de las bases de datos personales, ajustado a las
normas vigentes, se aplicaran los siguientes principios:

e Principio de legalidad en materia de Tratamiento de datos: El
Tratamiento a que se refiere la presente ley es una actividad reglada que
debe sujetarse a lo establecido en ella y en las demés disposiciones que la
desarrollen.

e Principio de finalidad: EI Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucién y la Ley, la cual debe ser informada
al Titular.

e Principio de libertad: EI Tratamiento soélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacién, o
en ausencia de mandato legal o judicial que releve el consentimiento.

e Principio de veracidad o calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e Principio de transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del Responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

e Principio de acceso y circulacion restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido so6lo a los Titulares o terceros autorizados
conforme a la presente ley.

e Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
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la presente ley, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo solo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

5. DERECHOS DE LOS TITULARES

Los Titulares de los datos personales gozan de los siguientes derechos, ademas
de los que reconoce la ley:

e Conocer, actualizar y rectificar sus datos personales frente al Responsable
del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, O
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

e Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito para el
Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581
de 2012;

e Ser informado por el Responsable del tratamiento, previa solicitud, respecto
del uso que les ha dado a sus datos personales;

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen;

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable ha incurrido en conductas contrarias a esta ley
y a la Constitucion;

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.
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6. CANALES PARA EJERCER LOS DERECHOS DE LOS TITULARES

El Titular de Datos Personales podrd hacer ejercicio de sus derechos
contactandose con COALAMOS a través de comunicacion escrita dirigida al Oficial
de Proteccion de Datos Personales, La comunicaciéon podra ser enviada al
siguiente correo electronico: protecciondedatos@coalamos.com o a través de
comunicacioén escrita por correo tradicional o entregada personalmente en la
CALLE 66 A No. 97 A-15 en la ciudad de Bogota.

COALAMOS cuenta con péagina web, la cual cuenta con un enlace a la entrada:
CONTACTO, a través de ésta los titulares pueden hacer solicitudes, presentar
reclamos y ejercer sus derechos.

COALAMOS podra establecer formularios, sistemas y otros métodos simplificados,
mismos que deben ser informados en la politica de privacidad y que se pondran a
disposicion de los interesados por correo electronico.

7. AUTORIZACION.

TOMA DE LA AUTORIZACION: La autorizacién puede constar en un documento
fisico, electronico, mensaje de datos, en cualquier otro formato que permita
garantizar su posterior consulta, 0 mediante un mecanismo técnico o tecnologico
idoneo, que permita manifestar u obtener el consentimiento via clic o doble clic,
mediante el cual se pueda concluir de manera inequivoca, que de no haberse
surtido una conducta del Titular, los datos nunca hubieren sido capturados y
almacenados en la base de datos. La autorizacion sera generada por COALAMOS
y sera puesta a disposicién del Titular con antelaciéon y de manera previa al
tratamiento de sus datos personales.

La recoleccion de datos se limitara a aquellos que son pertinentes y adecuados
para la finalidad para la cual son recolectados o requeridos conforme a la
normatividad vigente, atendiendo las necesidades de la Cooperativa para el
desarrollo de su objeto social. Salvo en los casos expresamente previstos en la
ley, no se podran recolectar datos personales sin autorizacion del Titular.

De acuerdo con el articulo 9 de la ley 1581 de 2012, para el tratamiento de datos
personales se requiere la autorizacién previa e informada del Titular. Mediante la
aceptacion de la presente politica, todo titular que suministre o facilite informacién
relativa a sus datos personales, estara consintiendo el tratamiento de los mismos
por parte de la COOPERATIVA MULTIACTIVA COALAMOS en los términos y
condiciones indicados en la norma, es decir, de manera directa, expresa e
inequivoca.
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AVISO DE PRIVACIDAD: EIl Aviso de Privacidad (Anexo No. 1) es el documento
fisico, electronico o en cualquier otro formato conocido o por conocer, que es
puesto a disposicién del Titular para el tratamiento de sus datos personales. A
través de este documento se pone en conocimiento al Titular la informacién
relativa a la existencia de las politicas de tratamiento de informacién que les sera
aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento
gue se pretende dar a los datos personales.

Ocasiones en las que no es necesaria la autorizacion.

La autorizacion del Titular no sera necesaria cuando se trate de:

Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos;

Datos relacionados con el Registro Civil de las Personas.

8. DEBERES DE COALAMOS COMO RESPONSABLE DEL TRATAMIENTO
DE DATOS PERSONALES.

COALAMOS como responsable del tratamiento de datos personales, cumplira los
siguientes deberes:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley, copia de la
respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

Garantizar que la informacibn que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo
previsto en la presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.
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Tramitar las consultas y reclamos formulados en los términos sefialados en
la Ley 1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley y en especial, para la atencién de
consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

Informar al Titular, previa solicitud, sobre el tratamiento dado a sus datos.
Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

9. FINALIDAD Y TRATAMIENTO DE DATOS PERSONALES.

9.1 De los empleados:

COALAMOS recolecta los datos personales de sus Empleados los cuales solo
seran revelados con la expresa autorizacion del titular o cuando una autoridad
competente lo solicite.

Las bases de datos se almacenan de manera automatizada vy fisica.

Las finalidades para las cuales son utilizados los datos personales de los
empleados de COALAMOS son:

Dar cumplimiento a las obligaciones que impone la ley laboral colombiana
frente a los empleadores.

Dar cumplimiento a obligaciones contraidas con personas vinculadas
directa o indirectamente con COALAMOS

Emitir certificaciones relativas a la relacion del titular del dato con la
Cooperativa.

Cumplir con las obligaciones impuestas a la Cooperativa como empleador,
en relacion con las normas de Seguridad y Salud Ocupacional y el
denominado Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-
SST).

Gestionar las funciones desarrolladas por los trabajadores.
Consultar memorandos o llamados de atencion.
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e Desarrollar y aplicar el proceso disciplinario.

e Realizar procesos de seleccion y contratacion de personal para
COALAMOS

e Contactar a personas autorizadas en casos de emergencia.

e Gestion y pago de ndmina y parafiscales.

¢ Afiliacion, desafiliacion y gestion con las EPS, ARL, Fondos de pensiones,
Cajas de Compensacion Familiar, Fondos Cooperativos y similares.

Asimismo, COALAMOS almacena datos personales que hayan sido obtenidos en
desarrollo del proceso de seleccion de sus empleados en una carpeta identificada
con el nombre de cada uno de ellos.

A tal carpeta solo tendra acceso y sera tratada por el representante legal y/o quien
haga las veces de Gerente General o administrador, con la finalidad de administrar
la relacién contractual entre COALAMOS y el empleado.

Terminada la relacién laboral, COALAMOS procedera a almacenar todos los datos
personales que haya obtenido del proceso de seleccién y la documentacion
generada en desarrollo de la relacion laboral, en un archivo central, sometiendo en
todo momento la informacién a medidas y niveles de seguridad adecuados como
archivadores con acceso restringido y cerradura de seguridad, dado que la
informacion laboral pueda contener datos sensibles.

En todo caso, la informacién no seré objeto de tratamiento por un periodo superior
a veinte (20) afios contados a partir de su recoleccion de acuerdo con las
circunstancias legales o contractuales que hacen necesario el manejo de la
informacion.

9.2 De los proveedores.

COALAMOS recolecta los datos de sus Proveedores quienes son Personas
Juridicas, sin embargo, almacena y trata los datos personales de los respectivos
representantes legales de éstas. En todo caso, de llegar a hacer tratamiento de
datos personales a proveedores que ostenten calidad de Personas Naturales, los
almacenara en una base de datos automatizada cual sera calificada por la
Cooperativa como reservada y solo sera revelada por COALAMOS con la expresa
autorizacion del titular o cuando una autoridad judicial o administrativa lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los
Proveedores de COALAMOS seran:

¢ Envio de invitaciones a contratar y realizacion de gestiones para las etapas
precontractual, contractual y pos contractual.
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Comunicacion para asuntos inherentes a la relacion comercial con nuestros
proveedores, analisis de informacion, inteligencia de mercados, tratamiento
de informacion acerca de nuestros servicios, promociones, ofertas y
mejoramiento de los servicios ofrecidos por COALAMOS.

Procesos de pagos de facturas, cuentas de cobro y similares.

Actualizacion anual de la informacion.

Proceso de registro inicial como proveedor de COALAMOS

En general, todos los procesos pertinentes en cuanto a asuntos contables.
Las demas establecidas especificamente en las autorizaciones que sean
otorgadas por los propios proveedores.

COALAMOS solo recaudara de sus proveedores los datos que sean necesarios,
pertinentes y no excesivos para la finalidad de seleccion, evaluacion y ejecucién
del contrato a que haya lugar.

9.3 De los Asociados.

COALAMOS recolecta los datos personales de sus Asociados y los almacena en
una base de datos automatizada, la cual es calificada por la Cooperativa como
reservada, y solo serd revelada con la expresa autorizacion del titular o cuando
una Autoridad judicial o administrativa lo solicite.

Las finalidades para las cuales son utilizados los datos personales de los
Asociados de COALAMOS seran:

Contar con un registro completo de las personas naturales admitidas como
asociados por la junta directiva.

Verificar el cumplimiento de los requisitos y condiciones contenidos en el
Estatuto de COALAMOS, asi como de los reglamentos.

Llevar registro contable de los aportes, pagos, desembolsos y en general
de todos los servicios que presta COALAMOS.

Llevar un registro actualizado de los Asociados a quienes se aplique el
régimen de sanciones y la respectiva escala o graduaciéon, multa, exclusiéon
y cualquier medida que haya sido tomada, asi como los medios de prueba
utilizados en la toma de la decision.

Llevar un registro de las investigaciones adelantadas por parte de la Junta
de Vigilancia, sus resultados y documentacién recolectada.

Conservar un registro de las planchas mediante las cuales se eligen el
Consejo de Administracion, el Comité de Vigilancia, los demas comités y
organos de COALAMOS.

Mantener un archivo de los descargos, informes y recursos presentados por
los Asociados sometidos al régimen disciplinario de COALAMOS.
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e Informar sobre actividades promocionales, convenios, descuentos, rifas e
incentivos similares.

e Informar sobre nuevos servicios.

e Efectuar procesos de cobro de aportes, contribuciones y multas entre otros.

e Adelantar procesos de actualizacion de la informacion de nuestros
Asociados.

e Otras finalidades que la ley exija y sea responsabilidad de COALAMOS
recaudar e informar.

¢ Informar sobre cambios de los servicios que presta COALAMOS.

e Dar cumplimiento a las obligaciones contraidas con nuestros Asociados.

9.4 Base de datos de correo electrénico:

COALAMOS usa como herramienta un servicio de correo electrénico, mediante el
cual se almacena informacién personal semiprivada de asociados, padres de
familia, proveedores, contratistas y, en general, personas naturales con quienes la
Cooperativa tiene contacto, vinculo o relacion de cualquier tipo.

Las finalidades de esta base de datos son:

e Contactar a los asociados, empleados, contratistas, proveedores o
personas que tengan algun vinculo de cualquier naturaleza sobre asuntos
de interés particular o general.

e Contestar interrogantes, resolver solicitudes, peticiones, quejas o reclamos
de asociados, empleados, contratistas, proveedores o0 personas que tengan
algun vinculo de cualquier naturaleza con COALAMOS.

e Servir de canal para el ejercicio de los derechos de los titulares de datos
personales.

e Servir de canal para resolver peticiones, quejas, reclamos o solicitudes de
cualquier tipo.

e Contar con un registro de las comunicaciones que por este medio se hagan
a la Cooperativa.

e Servir como medio de prueba cuando se presenten diferencias entre la
Cooperativa y los titulares dentro del giro de los negocios y servicios que
presta COALAMOS.

Esta base de datos es reservada y para uso exclusivo de COALAMOS, solo sera
revelada o compartida bajo expresa autorizacion de los titulares o por orden
judicial o administrativa debidamente facultados por la ley.
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9.5 Grabaciones de asambleas:

Las reuniones de asambleas generales ordinarias o extraordinarias, reuniones de
los 6rganos de administracion, vigilancia y control, podran ser grabadas en video,
audio o ambos. El responsable del tratamiento de estos datos personales es el
representante legal de COALAMOS.

La finalidad de esta base de datos es servir como memoria para la redaccion de
las respectivas actas.

Esta base de datos es de uso exclusivo de la Cooperativa y bajo ninguna
circunstancia se compartira con asociados, proveedores, contratistas o terceros
para ser usados como medio de prueba en causas propias o0 personales. Solo se
compartirda mediante orden judicial o administrativa en uso de facultades legales.

De la misma manera, los miembros de los diferentes érganos de administracion,
vigilancia y control son relacionados en listas en medios fisicos y automatizados
con el fin de convocarlos a reuniones, comunicarles decisiones o compartir temas
de interés de la Cooperativa. Esta base de datos es reservada y no se compartira
o divulgara, salvo por orden legal o mandato judicial o administrativo.

9.6 Base de datos conformada por la red social WhatsApp o mensajeria
similar:

COALAMOS usa como herramienta de comunicaciéon la red social WhatsApp.
Mediante esta aplicacion se registran los nombres y niameros de celular de los
miembros de los Organos de administracion, vigilancia y control, directivos,
asociados y personas que, por la naturaleza de su relacion con COALAMOS,
deban participar de las comunicaciones que se hagan a través de este medio. Las
finalidades principales son:

e Mantener una comunicacion expedita, que permita resolver situaciones que
requieran atencién inmediata entre COALAMOS, los o6rganos de
administracion, vigilancia y control, los asociados, etc.

e Compartir datos de contacto, ubicaciones, opiniones, datos personales que
alimentan una base de datos con informacidon que podria considerarse
sensible.
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e Enviar al Representante Legal u 6rganos de administracion, vigilancia y
control, informacion relevante y que requiera de atencion inmediata.

e En todo caso el Representante Legal solicitara que, de manera expresa y
preferiblemente por escrito, se autorice el tratamiento y uso de informacion
personal tal como numero de celular u otros datos de contacto de las
personas que participen en las conversaciones por este medio. Asimismo
que las opiniones, decisiones y manifestaciones hechas por este medio o
gue sean compartidas por los miembros del mismo grupo o grupos dentro
del ambito de aplicacion, sean autorizadas.

Esta base de datos es reservada y para uso exclusivo de COALAMOS, el numero
celular asociado serd propiedad de COALAMOS y estara en cabeza del
representante legal la administracion del grupo, situacion que no podra delegarse
dado el caracter sensible de los datos que se tratan por este medio. La
informacion solo serd revelada o compartida bajo expresa autorizacion de los
titulares de los datos personales o por orden judicial o administrativa debidamente
facultados por la ley.

9.7 Datos recolectados a través de la pagina web www.coalamos.com

COALAMOS cuenta con una pagina web. A través de esta pagina se recolectan
datos personales mediante el enlace CONTACTO, alli las personas interesadas en
obtener informacion de la Cooperativa o del Colegio llenan un formulario. Con esta
informacion se procede a dar respuesta a las solicitudes que se alleguen por este
medio.

La pagina web contiene informacion sensible consistente en fotografias, videos e
informacion de actividades desarrolladas por menores de edad. Para publicar esta
informacion, tanto COALAMOS como el COLEGIO COOPERATIVO DE LOS
ALAMOS, la recolecta y usa mediando autorizacion expresa y escrita de los
padres o representantes legales de los menores. También se obtiene autorizacién
previa expresa e informada de los menores quienes cuentan con la madurez,
autonomia y capacidad para entender que sus imagenes seran usadas para los
fines didacticos e informativos del Colegio y la Cooperativa.

A través de la pagina web, los estudiantes del Colegio obtienen acceso a
plataformas tecnologicas que permiten el estudio en casa o virtual a través de la

cual se envian y reciben de manera electronica piezas de informacién que podrian
contener datos sensibles. Este tratamiento y uso de informacion se hace con la
finalidad de que el personal docente del Colegio envie material educativo y que a
su vez, los estudiantes, menores de edad, puedan responder, publicar y atender
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Gnica y exclusivamente, asuntos de tipo académico, compartiéndose los datos
estrictamente necesarios para este fin.

9.8 Del SGSST

Como consecuencia de la implementacion del SGSST, se recolectaron una serie
de datos e informacion de las personas que a diario concurren a las instalaciones
tanto de COALAMOS como del Colegio, esta informacién tiene las siguientes
finalidades:

e Enviar informacién sobre asuntos de seguridad y salud al interior de la
Cooperativa y del Colegio.

e Convocar a la realizacion de Jornadas de simulacros.

e Realizar la eleccién de los comités de brigadistas de acuerdo a las politicas
del SGSST de COALAMOS.

e Dar cumplimiento a ley en cuanto a los procesos del SGSST que debe
tener las personas juridicas.

e Mantener informados a los asociados, alumnos, cuerpo docente,
empleados, contratistas, proveedores y publico en general sobre las
actualizaciones, buenas préacticas, prohibiciones y limitaciones que deben
ser tenidas en cuenta para la cabal proteccion de los intereses de la
Cooperativa, el Colegio y las personas que de cualquier manera se
relacionen con COALAMOS.

9.9 Del Consejo de Administracion, Junta de Vigilancia, Comités Asesores
y Revisoria Fiscal.

Los miembros del Consejo de Administracion, la Junta de Vigilancia, los Comités
Asesores y el Revisor Fiscal, conforman bases de datos, la cual es de caracter
reservado y solo se compartira mediante orden de la autoridad Judicial o
Administrativa competente y en uso de sus facultades legales.

Las finalidades de estas bases de datos son:

e Convocarlos a reuniones.

e Hacer referencia a las decisiones que se toman en las distintas reuniones.

e Informarles sobre decisiones, requerimientos Yy solicitudes que se
encuentren dentro de sus 6rbitas de gestion.

e Reqgistrar los informes que presenten a la Asamblea o a los asociados en el
ejercicio de sus funciones.

10.TRATAMIENTO DE REGISTRO DE DATOS PERSONALES DE VIDEO
VIGILANCIA.

COALAMOS recolecta los datos biométricos contenidos en sus Camaras de
Vigilancia y los almacena en una base de datos la cual es calificada por la
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Cooperativa como reservada, y solo sera revelada por la Cooperativa con la
expresa autorizacion del titular o cuando una autoridad competente lo solicite.

Las finalidades para las cuales son utilizados los datos personales contenidos en
las Camaras de Vigilancia de COALAMOS son:

e Garantizar la seguridad en los ambientes laborales.

e Controlar el ingreso, permanencia y salida empleados, contratistas,
Asociados, proveedores u otros agentes externos a las instalaciones de la
Cooperativa.

e Garantizar la seguridad de nuestros asociados, empleados y proveedores
en el Colegio y &rea administrativa de la Cooperativa.

e Controlar la actividad diaria de las dependencias de la Cooperativa y del
Colegio.

e Servir como medio de prueba para imponer sanciones, controlar los
diferentes espacios al interior de la Cooperativa y el Colegio.

Para cumplir con el deber de informacion que le corresponde a COALAMOS como
administrador de datos personales, la Cooperativa implementara Avisos de
Privacidad en las zonas en donde se realice la captura de imagenes que impliquen
tratamiento de datos personales.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior
a treinta (30) dias contados a partir de su recoleccion de acuerdo con las
circunstancias legales o contractuales que hacen necesario el manejo de la
informacion.

11. TRATAMIENTO DE REGISTRO DE DATOS PERSONALES DE
DISPOSITIVOS BIOMETRICOS — LECTORES DE HUELLAS.

El ingreso a las dependencias de la Cooperativa y del Colegio, por parte de los
funcionarios y personal docente es controlado por un lector de huellas y se realiza
con las siguientes finalidades:

e Controlar el ingreso y salida de los funcionarios y personal docente.

e Registrar la hora de ingreso y salida de los funcionarios y personal docente.

e Registrar las ausencias, retardos y demas informacion relativa a Recursos
Humanos.

12.TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS
PERSONALES

COALAMOS No realiza actualmente transmision ni transferencia internacional de
datos personales, no obstante, en caso de que COALAMOS requiera hacer este
tipo de tratamiento de datos personales, se asegurard de contar con la
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autorizacion expresa e inequivoca por parte del Titular de cualquier pieza de
informacion personal a la que haga tratamiento con destino o proveniente de otro
pais. COALAMOS se asegurard que el pais al que sean transferidos o
transmitidos los datos proporcione los niveles adecuados de proteccion de datos,
los cuales en ningun caso podréan ser inferiores a los fijados en Colombia por la
Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios.

13.DATOS DE NINOS, NINAS Y ADOLESCENTES.

COALAMOS, dentro de su objeto social, cuenta con una institucion educativa
denominada COLEGIO COOPERATIVO DE LOS ALAMOS, entidad a la cual se
hace extensiva la presente politica de tratamiento de datos personales.

El Colegio recolecta, almacena y usa datos personales de menores de edad. Este
tratamiento se realiza, sin excepcion, con la autorizacion expresa de los padres,
representantes o tutores legales de los menores con la aquiescencia de estos
cuando cuentan con la madurez, autonomia y capacidad para entender sobre el
tratamiento y uso de su informacion personal.

Los datos que se recolectan de los menores tienen la calidad de sensibles,
privados y semi-privados los cuales gozan de especial protecciéon y cuidado por
parte de COALAMOS. La recoleccibn de datos sensibles como fotografias,
huellas, voz y cualquier dato biométrico sensible, se obtiene mediando
autorizacion expresa de los padres, representantes o tutores legales de los
menores titulares.

La finalidad de estos datos es tener plena identificacion de los estudiantes,
registrar  calificaciones individuales, registrarlos en bases de datos
Gubernamentales como el ICFES, Secretarias de Educaciéon tanto distrital como
Nacional, etc.

En todo caso COALAMOS garantizara el respeto de los derechos de los nifios,
nifias y adolescentes, los cuales priman en todo caso, y recolectara en todos los
casos la informacion que sea estrictamente necesaria para cumplir la labor
educativa propia del Colegio y con la debida autorizacion para su tratamiento
otorgada por el representante legal de los menores titulares.

Las imagenes que son objeto de tratamiento por parte de COALAMOS vy del
COLEGIO COOPERATIVO LOS ALAMOS, tienen finalidades especificas de
promocion de actividades ludicas y académicas que enriquezcan el aprendizaje a
través de expresiones culturales y de servicio. Estas actividades y las imagenes
que se capturan y publican tanto en la pagina web como en materiales impresos,
cuando resulta necesario, respetan y protegen el interés superior de los menores y
sus derechos fundamentales.
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Estos datos de los menores, sus imagenes, huellas y voz, (tratandose de la
emisora Coalamos School Radio Station) son considerados bases de datos
sensibles y por lo tanto gozan de una especial proteccibn por parte de
COALAMOS, el Colegio, cuerpo docente, empleados, contratistas y proveedores.
Dicha informacion es reservada y solo serd revelada o compartida mediante
autorizacion expresa de los padres, tutores o representantes legales o por orden
emitida por autoridad judicial o Administrativa en uso de sus facultades legales.
Asimismo, la circulacion y el acceso a las imagenes se restringen al tratamiento
estrictamente necesario, como la publicacion en la pagina web y publicaciones
oficiales del Colegio y la Cooperativa.

14.PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS Y
PETICIONES

14.1 Consultas

Los Titulares o sus causahabientes podran consultar la informacién personal del
Titular que repose en COALAMOS, quien se encargara de suministrar toda la
informacion contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta, una vez recibida por la entidad, sera atendida en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la nueva fecha en
gue se atendera tal consulta, la cual en ningln caso podra superar los cinco (5)
dias hébiles siguientes al vencimiento del primer término.

14.2 Reclamos

El Titular o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley, podran presentar un reclamo ante COALAMOS el cual seran
tramitados bajo las siguientes reglas:

a. El reclamo se formulara mediante comunicacion escrita dirigida a COALAMOS
con la identificacion del Titular, la descripcion de los hechos que dan lugar al
reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerirda al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
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solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

En caso que COALAMOS reciba un reclamo el cual no sea competente para
resolver, la Cooperativa dara traslado a quien efectivamente corresponda en un
término maximo de dos (2) dias habiles e informara al Titular.

b. Una vez recibido el reclamo completo, la entidad incluira en la respectiva base
de datos una leyenda que diga reclamo en tramite y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. La Cooperativa conservara dicha leyenda
en el dato objeto de discusion hasta que el reclamo sea decidido.

c. El término méximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, la entidad informara al Titular los
motivos de la demora y la nueva fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

14.3 Requisito de Procedibilidad.

El Titular o su causahabiente sélo podra presentar queja ante la Superintendencia
de Industria y Comercio una vez haya agotado el tramite de consulta o reclamo
directamente ante la entidad.

14.4 Peticion de actualizacién y/o rectificacion.

COALAMOS, rectificara y actualizara, a solicitud del titular, la informacioén que sea
inexacta o se encuentre incompleta, atendiendo al procedimiento y los términos
antes sefialados, para lo cual el Titular debera allegar la solicitud segun los
canales dispuestos por la Cooperativa, indicando la actualizaciéon y rectificacion
del dato y a su vez debera aportar la documentacién que soporte tal peticion.

14.5 Revocatoria de la autorizacion y/o supresion del Dato

El Titular podra revocar en cualquier momento el consentimiento o Autorizaciéon
dada para el tratamiento de sus datos personales, siempre y cuando no se
encuentre un impedimento consagrado en una disposicion legal o contractual.

Asi también el Titular tiene derecho a solicitar en todo momento a COALAMOS al
e-mail : protecciondedatos@coalamos.com la supresion o eliminacion de sus datos
personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad vigente.
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e Hayan dejado de ser necesarios o0 pertinentes para la finalidad para la cual
fueron obtenidos.

e Se haya cumplido el tiempo necesario para el cumplimiento de los fines
para los que fueron obtenidos.

Tal supresion implica la eliminacion bien sea de manera total o parcial de la
informacion personal, de acuerdo con lo solicitado por el titular en los registros,
archivos, bases de datos o tratamientos realizados por COALAMOS El derecho de
cancelacion no es absoluto y por lo tanto COALAMOS, podra negar revocatoria de
autorizacion o eliminacion de los datos personales en los siguientes casos:

e El titular tenga un deber legal o contractual de permanecer en la base de
datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos
o0 la actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accién en funcién del interés publico,
o para cumplir con una obligacion legalmente adquirida por el titular.

15.MODIFICACION DE LAS POLITICAS

COALAMOS se reserva el derecho de modificar la Politica de Tratamiento de
Datos Personales en cualquier momento. Sin embargo, toda modificacion sera
comunicada de forma oportuna a los Titulares de los Datos Personales a través de
los medios habituales de contacto con diez (10) dias habiles de antelacién a su
entrada en vigencia.

En el evento que un Titular no esté de acuerdo con las nuevas politicas y con
razones validas que se constituyan en una justa causa para no continuar con la
autorizacion para el tratamiento de datos personales, el Titular podré solicitar a la
entidad el retiro de su informacién a través de los canales indicados en el capitulo
6 numeral 1. Sin embargo, los Titulares no podran solicitar el retiro de sus datos
personales cuando la entidad tenga un deber legal o contractual de tratar los
datos.

16.VIGENCIA

La presente Politica rige a partir del 1 de noviembre de 2020.
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17.ANEXO 1. AVISO DE PRIVACIDAD DE LAS CAMARAS DE VIGILANCIA

COALAMOS cuenta con un sistema de CCTV, por lo que se guardan imagenes
por un periodo aproximado de 30 dias. La finalidad de la conservacion de esta
base de datos personales es garantizar la seguridad de personas y bienes en la
sede de COALAMOS y del COLEGIO COOPERATIVO DE LOS ALAMOS y
ademas:

Garantizar la seguridad en los ambientes laborales;

Controlar el ingreso, permanencia y salida de los empleados, contratistas,
asociados, proveedores u otros agentes externos a las instalaciones de la
Cooperativa.

Garantizar la seguridad de nuestros asociados, empleados y proveedores en
areas del Colegio, area administrativa y areas generales.

Su ingreso y/o permanencia en las instalaciones de COALAMOS, seran
consideradas como CONDUCTA INEQUIVOCA de autorizaciéon para el
tratamiento de las imagenes consideradas como datos personales sensibles, los
cuales seran tratados de conformidad con la politica de Tratamiento de Bases de
Datos Personales disponibles en las instalaciones de COALAMOS y pueden ser
solicitadas al correo electronico protecciondedatos@coalamos.com, al teléfono
(1) 276 0025 o a la direccion CALLE 66 A No. 97 A-15 de la ciudad de Bogota.

Se les informa a los Titulares de datos personales que pueden consultar la Politica
de Tratamiento de Datos Personales de COALAMOS en la pagina web
www.coalamos.com, enviando una solicitud al correo electrénico
protecciondedatos@coalamos.com 0 directamente a la CALLE 66 A No. 97 A-15, por
correo certificado o personalmente.
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